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摘 要: 随着电子门控设备的普及，通过手机实现门锁智能化控制开始逐渐兴起，但是提升其通信安全性仍是值
得研究的问题。本文通过详析 KeeLoq 加解密算法基本原理，归纳当前的主要攻击方法，指出其安全性上的不
足。借鉴 3DES 算法，提出了三重 KeeLoq 算法，加大破解难度，进一步改善其安全性能。并结合蓝牙通信及 An-
droid 应用程序设计方法，将该算法成功地应用于智能门控系统中，将多种门锁钥匙软件化，实现低成本、高安
全性、人性化及绿色环保智能门控系统的设计。
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Abstract: As the popularity of electronic-controlled locks，the intelligent lock contorlled by cellphones begins to spring．
However，it deserves to further study and improve its communication security． According to the detailed rationale of KeeLoq co-
dec algorithm and the induction of previous attack researches，the security lack of KeeLoq codec algorithm was indicated． Taking
example by 3DES algorithm，the triple KeeLoq codec algorithm was proposed to increase the crack difficulties，which its security
was better improved． Associated with the bluetooth communication technology and the design method of Android applications，the
triple KeeLoq codec algorithm was implemented in the design of intelligent locks． Due to multifarious software-based keys，the
intelligent lock owns overwhelmed advantages of lowcost，high security，humanity and green environmental protection．






















2． 1 KeeLoq 运算规则
KeeLoq 算法的核心思想就是加密端用 64bits 密
钥加密 32bits 明文，从而得到 32bits 密文。密文经无
线发射，由解密端接收后再经过该 64bits 密钥解密
32bits 密文，还原出原 32bits 明文后执行用户操作。
KeeLoq 算法演算过程需要定义一个数据寄存器，用
于存放32bits 明文 y31 ～ 0或者32bits 密文 y31 ～ 0，和一个
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密钥寄存器，用于存放 64bits 密钥 k63 ～ 0。
KeeLoq 数据加密过程模型图如图 1 所示，首先定
义一个非线性表，这个非线性表有 5bits 输入码，1bit 输
出码。它在数据寄存器中间隔均匀地取 5bits: y31，y26，
y20，y9，y1，通过式( 1) NLF( Nonlinear Logic Function) 运
算产生一个输出码。输出码再与数据寄存器中的 y16




骤 528 次后，得到 32bits 的输出密文。
NLF( x4，x3，x2，x1，x0 ) = x4x3x2 x4x3x1 x4x2x0
x4x1x0x4x2x4x0x3x2x3x0x2x1x1x0x1x0
( 1)




定 5bits: y30，y25，y19，y8，y0。通过式( 1 ) NLF 运算产
生 1bit 输出码后输出码，再与数据寄存器中的 y31与
y15以及密钥寄存器中的 k15 进行异或运算后生成
1bit 解密数据码。每输出 1bit 解密数据码后，密钥
寄存器和数据寄存器分别进行移位，密钥寄存器作
循环移位，解密数据码作为数据寄存器移位的输
入，重复上述步骤 528 次后，还原出 32bits 的明文。
图 1 KeeLoq 加密模型图
Fig． 1 KeeLoq encryption model diagram
图 2 KeeLoq 解密模型图
Fig． 2 KeeLoq decryption model diagram





序列号( 用于区分不同的加密端) 、16bits 同步计数值
( 用于产生加密编码滚动效果，每完成一次数据传送
后，其值自加 1 后更新) 、10bits 识别码( 序列号的低
10bits) 和 32bits 种子码( 安全模式下用来生成密钥) 。
当用户有按键操作时，KeeLoq 加密端将 4bits
功能键、10bits 识别码、16bits 同步计数值和 2bits 溢
位组合成 32bits 明文，按照图 1 的 NLF 运算规则加
密成 32bits 密文，再加上 34bits 固定码( 28bits 序列
号、4bits 功能键和 2bits 状态位) ，组合成一组 66bits
的加密数据发送。由于每次发送过程，同步计数值
自加 1，使得每次发送的 32bits 密文都是惟一的、不
规则的、且不重复，故称之为滚动码，可以有效的防
止密码捕捉和密码拷贝。由于 66bits 的加密组合达
到 266 = 7． 38 × 1019，因而可以有效的防止密码扫描。
解密端接收到 66bits 密文数据后，首先匹配加密
端的序列号一致后，按照图 2 的 NLF 运算规则还原
出 32bits 明文。再校验 32bits 明文中的识别码、功能





3． 1 KeeLoq 算法的安全性与不足





虽然 KeeLoq 算法发布于 20 世纪 80 年代，但直
到 2007 年，Bogdanov［7］才首次对 KeeLoq 算法进行
攻击，他使用猜测-决定和滑动技术来完成攻击，攻
击的时间复杂度为 252，空间复杂度为 16GB。在
2008 年，Courtois［8］等人提出了 4 种滑动-代数攻击
方法，其主要思想是利用 KeeLoq 算法连续 64 圈圈
函数形成的置换和圈结构与随机置换圈结构的差
异，先攻击密钥的前 16bits，再攻击剩余的 48bits。
折合计算复杂性至少约为 O( 243 ) 次加密。2010 年，
游建雄［9］等人提出 3 种不同采用面向字节的差分
故障攻击方法，其中攻击效率最好的方法，恢复1bit
密钥信息平均只需要 0． 707617 个错误，恢复 64bits
的种子密钥只需要 46 个错误。
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3． 2 KeeLoq 算法的改进









Data Encryption Algorithm) ，提出如图 3 的三重 KeeL-
oq 编解码算法。加密过程采用三个不同密钥，按照






照图 2 NLF 解码流程分别对最终密文、第二重密文、
第一重密文解密，得到 32bits 明文后，经匹配识别码、
功能键与序列号后执行用户功能操作。
图 3 三重 KeeLoq 加解密流程
Fig． 3 Triple KeeLoq encryption diagram
图 4 门锁控制端结构图














手机开锁应用软件基于 Android4． 1 版本的操作





( ) 、BluetoothDevice 获取默认的本地蓝牙设备及远程
蓝牙设备，通过蓝牙通信 Socket，使得本地蓝牙设备
连接上远程蓝牙设备; 然后从 SQL 轻型数据库中读
取 3 组 64bits 密钥和 16bits 同步计数值，将用户的开
关锁操作按图 4 流程经三重 KeeLoq 加密编码，并通
图 5 手机开锁应用程序
Fig． 5 Android applications
for unlocking
过 OutputStream 输出
流由蓝牙 接 口 传 输
至智能门锁端，同时
存储于数 据 库 的 同
步计数 值 自 加 1 并
更新。用 户 长 按 开
锁键 5s 以上，即发送
包含安全 学 习 的 编
码数据，在双方密钥
匹配情况下，门锁将
注册登记 该 手 机 客
户端 用 户 信 息。程
序支持用 户 设 定 三
个密钥，利用三组不
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上一次接收的同步计数值，且不能大于 4 次，满足条
件更新 EEPＲOM 中的同步计数值，并根据功能键控
制门锁执行开门操作，扬声器短鸣 1s，LED 速闪 3
次，提示解锁成功; 否则接收失败扬声器长鸣 5s，
LED 慢闪 3 次，提示解锁失败。
图 6 系统工作流程图
Fig． 6 System operation flowchart
5 结论
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